
CONFIGURATION LIAISONS COM /DCOM ET OPC : LA 

CONFIGURATION DES PARE-FEU 

 

La technologie DCOM servant à la communication via OPC DA communique sur 
le port système réservé 135. Pour que les serveurs et les clients OPC puissent 
fonctionner normalement, vous devez autoriser leurs connexions dans votre 
pare-feu. Si le client et le serveur sont situés sur des ordinateurs différents, la 
configuration du pare-feu est nécessaire. Si le client et le serveur OPC sont sur 
le même ordinateur, il n'y a pas besoin de configurer le pare-feu. 
 
Par défaut, Windows bloque les connexions entrantes à partir d’ordinateurs 

externes. Pour que les clients OPC puissent être en mesure de se connecter à 

des serveurs OPC sur cet ordinateur, vous devez activer la règle 

correspondante sur votre pare-feu. 

 
Ci-dessous vous pouvez voir un exemple de configuration du pare-feu standard 
dans Windows 7.  
Pour configurer le pare-feu sur  windows 7,voici les opérations à suivre :  
 

1) Cliquer sur le menu démarrer et taper wf.msc ,la fenêtre suivante va 
apparaitre : 
 

 
 



2) Cliquez sur « Règles de trafic entrant »,bouton droit sur « Windows 

Management Instrumentation (DCOM-In),puis propriétés 

 

 
 

 

3) Cliquez sur « Activé », puis sur « Appliquer » 

 

 



 

Pour  les utilisateurs de Windows 7, si  la règle "DCOM" n’est pas dans la liste, 

créez les deux règles suivantes : 

- Port 135 : règle pour le protocole TCP 

- Port 135 : règle pour le protocole UDP 

Création de règle pour tous les serveurs OPC 

Pour établir une communication OPC, vous devez autoriser le serveur OPC en 

cours d’exécution ainsi que le service OPCEnum.Pour cela,cliquez sur 

« Nouvelle règle »,sélectionnez « Programme » puis cliquez sur « Suivant » 

 

 

 

 

 

 

 

 



 

 

Choisissez le chemin d’accès du service OPCEnum et cliquez sur « Suivant » 

 

 

 

 

 

 

 

 

 

 



 

 

 

Cliquez sur « Autoriser la connexion » puis sur « Suivant » 

 

 

 

 

 

 

 

 

 



 

 

Cliquez ensuite sur suivant : 

 

 

 

 

 

 

 

 

 

 



Donner un nom à votre règle 

 

 

 

 

 

 

 

 

 

 

 

 



Vous devez répéter ces opérations pour chaque serveur OPC. 

 

 


