CONFIGURATION LIAISONS COM /DCOM ET OPC : LA
CONFIGURATION DES PARE-FEU

La technologie DCOM servant a la communication via OPC DA communique sur
le port systeme réservé 135. Pour que les serveurs et les clients OPC puissent
fonctionner normalement, vous devez autoriser leurs connexions dans votre
pare-feu. Si le client et le serveur sont situés sur des ordinateurs différents, la
configuration du pare-feu est nécessaire. Si le client et le serveur OPC sont sur
le méme ordinateur, il n'y a pas besoin de configurer le pare-feu.

Par défaut, Windows bloque les connexions entrantes a partir d’ordinateurs
externes. Pour que les clients OPC puissent étre en mesure de se connecter a
des serveurs OPC sur cet ordinateur, vous devez activer la regle
correspondante sur votre pare-feu.

Ci-dessous vous pouvez voir un exemple de configuration du pare-feu standard
dans Windows 7.
Pour configurer le pare-feu sur windows 7,voici les opérations a suivre :

1) Cliquer sur le menu démarrer et taper wf.msc ,la fenétre suivante va
apparaitre :
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2) Cliquez sur « Regles de trafic entrant »,bouton droit sur « Windows
Management Instrumentation (DCOM-In),puis propriétés
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3) Cliquez sur « Activé », puis sur « Appliquer »
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Pour les utilisateurs de Windows 7, si la regle "DCOM" n’est pas dans la liste,

créez les deux regles suivantes :

- Port 135 : regle pour le protocole TCP
- Port 135 : regle pour le protocole UDP

Création de regle pour tous les serveurs OPC

Pour établir une communication OPC, vous devez autoriser le serveur OPC en
cours d’exécution ainsi que le service OPCEnum.Pour cela,cliquez sur
« Nouvelle regle »,sélectionnez « Programme » puis cliquez sur « Suivant »
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Sélectionnez le type de régle de parefeu & créer.

Etapes -

@ Type de régle Quel type de régle voulez-vous créer ?

@ Programme

@ Action © Programme

@ Profil Reégle qui contrdle les connexions d'un programme.
@ Nom ~) Port

Régle qui contrdle les connexions d'un port TCP ou UDP.
| Prédéfinie -

Assistance 3 distance
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Régle personnalisée.

En savoir plus sur les types de régles
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Choisissez le chemin d’accés du service OPCEnum et cliquez sur « Suivant »
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Programme

Spécifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auquel comespond cette régle.

Etapes :

@ Typederige Cette régle s'applique-elle  tous les programmes ou 3 un programme spécifique ?

& Programme
@ Action () Tous les programmes
Profil La régle s'applique 3 toutes les connexions de |'ordinateur qui comespondent & d'autres
g propriétés de regles.
@ Nom

@ Au programme ayant pour chemin d'acces -
%SystemRoot %\System32\OPCEnum.exe| Parcourr...

Exemples : c:\chemin\program .exe
“%ProgramFiles %\Intemet Explorer\iexplore exe

En savoir plus sur |3 spécification des programmes
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Cliquez sur « Autoriser la connexion » puis sur « Suivant »
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Etapes :

@ Type de régle

Programme
Action
Profil

Nom

Spécifiez une action & entreprendre lorsqu ‘'une connexion répond aux conditions spécifiées dans la régle.

Quelle action entreprendre lorsqu‘une connexion répond aux condions spécifiées ?

© Autoriser la connexion
Cela comprend les connexions qui sont protégées par le protocole |Psec, ainsi que celles qui
ne le sont pas.

) Autoriser la connexion si elle est sécurisée
Cela comprend uniguement les connexions authentifiées 3 |'aide du protocole IPsec. Les
connexions sont sécurisées a |'aide des paramétres spécifiés dans les propriétés et régles
IPsec du nceud Régle de sécurité de connexion.

(") Bloguer la connexion

En savoir plus sur les actions
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Cliquez ensuite sur suivant :
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Profil
Spécifiez les profils auxquels s'applique cette régle.

Etapes :

@ Type derégle Quand cette régle est-¢lle appliquée ?

@ Programme

@ Action Domaine

@ Profi Lors de la connexion d'un ordinateur & son domaine d’entreprise.
@ Nom Privé

Lors de la connexion d'un ordinateur & un emplacement réseau privé.

Public
Lors de la connexion d'un ordinateur @ un emplacement public.

En savoir plus sur les profils
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Donner un nom a votre régle
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Etapes :

|
Type de régle
Programme

L J
)
@ Action
@
)

Nom :
OPCEnum|

Profil

Nom
D&ccrig’don facultatif‘)» ;




Vous devez répéter ces opérations pour chaque serveur OPC.
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